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Consultoria
ITIL/ITSM

De acuerdo a los requerimientos
que los negocios imponen hoy a las
organizaciones, se ha hecho necesaria
la adopcibn de mejores préacticas que
optimicen el funcionamiento de las
mismas. Para lo anterior se ha dado
un principal énfasis en el
funcionamiento que prestan las areas
tecnoldégicas a los objetivos del
negocio y a los requerimientos de
clientes internos y externos de las
organizaciones.

Tecno-Pro en una iniciativa que se
alinea con estas tendencias, ofrece
consultoria de procesos y mejores
practicas ITIL, apoyada en Ia
experiencia y capacidad de un equipo
de consultores certificados y con
metodologias, tanto de
implementacion como de proyecto,
probadas en clientes de diferentes
ambitos u objetivos de negocio.

En el desarrollo de nuestro trabajo
se contempla, como partes que
componen una consultoria de alto
nivel, los siguientes andlisis, cada uno
con los entregables y productos que
satisfacen las necesidades de nuestros
clientes:

e Reconocimiento de la
infraestructura.

e Andlisis de Brecha tecnolégica
asociada a cada proceso ITIL.

e Consultoria de procesos ITIL.

e Soporte en la implementacién de
procesos.

e Definicion de ciclos de mejora
continua

o Capacitacion con mira a la
certificacibn de profesionales en
fundamentos de ITIL

Entregamos sugerencias de
herramientas que automaticen los
resultados de la consultoria e
implementamos una amplia gama de
soluciones  tecnoldgicas cubriendo
administracion de escritorio, respaldo
recuperacion, mesa de servicios,
seguridad perimetral, monitoreo de
infraestructura y gestiéon de servicios
entre otros.

Nuestros servicios de consultoria
estan basados en la integracién y
consideracion de estandares de clase
mundial y plena vigencia, tanto en
ambitos de seguridad como de gestién
de servicios TI.
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Procesos ITILZITSM

Consultoria
ISO/IEC 20000

La aparicibn de la serie ISO/IEC
20000, ha supuesto el primer sistema
de Gestibn en Servicio de TI
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certificable bajo norma reconocida a
nivel mundial.

ISO 20000 es un Standard o norma
formal para promover la adopcién de
un enfoque de proceso integrado para
una efectiva entrega de servicios TI.
Un set de “controles” contra los cuales
una organizacion puede ser auditada
para un efectivo proceso de Gestion
de Servicios TI.

Hasta ahora, las organizaciones
podian optar por aplicar el conjunto
de mejoras practicas dictadas por ITIL
(complementadas por otros
estandares como CMMI o CoBIT) o
certificar su gestion contra el estandar
local britanico BS 15000.

Bajo esta nueva norma Tecno-Pro
ofrece el siguiente producto:

e Preparar a las empresas para
la Certificacion ISO/IEC 20000
en Gestién de Servicios TI.

e Establecer e implementar
todas las mejoras en la
organizacion en funciébn a
aprobar la auditoria de Ila
norma

e Lograr un ciclo de mejora
continua al interior de Ila
organizacion

e Alinear los elementos de
mejores practicas ITIL
desarrollados por la
organizacion, con el estandar

e Presentar requerimientos vy
beneficios de I1SO/IEC 20000

e Alinear la Gestién de Servicios
Tl con los objetivos del negocio

e Alinear la Gestion de Servicios
de TI con normativas vy
estandares internacionales
exigibles hoy tales como
ISO/IEC 17799 y Sarbanes-
Oxley .
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Ciclo de Mejora Continua

Solucién de Auditoria vy
Mitigacion de Riesgos en
ambiente SAP

Para controlar el complejo ambiente
de auditoria y autorizaciones de
ambiente SAP, es necesaria una
herramienta que revise el ciclo
completo de controles de seguridad.
Un analisis debe atender no
solamente los problemas de
segregacion de funciones (SOD) sino
ademas mitigar los riesgos que no
pueden ser aislados por el sistema de
autorizaciones.

Atendiendo las necesidades de
mercado proveemos de una
herramienta que trabaja con
metodologia y tecnologia de punta
con flexibilidad necesaria para cubrir
los requerimientos actuales.

AUtoSEG tiene como principales
caracteristicas:

e Segregacion de funciones

AutoSEG permite verificar de forma
automatica la segregacion de
funciones (SOD), apuntando a
usuarios o perfiles que tengan una
cierta transaccion o combinacion
critica. Permite también simulaciones
para impedir que una combinacion
critica sea consolidada.
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La flexibilidad de AutoSEG permite
elegir de diferentes tablas de
segregacion 'y su personalizacion
como las Transacciones y/o
combinaciones particulares de su
negocio. Si su organizacién posee una
tabla provista por una auditoria
externa, ella puede ser
automaticamente cargada dentro de y
todas las verificaciones seran
auditadas con una tabla especifica a
Su organizacion.

AutoSEG.

controles e autorizagoes

Total de combinagSes por processo

Processo Criticidade Ocorréncias
AP Voucher Entry and Vendor Master Maintenance 608
Customer Credit and Sales Invoicing 8
Fixed Asset Master Data Maintenance and Purchase Order 78
GL Entry and GL Master Maintenance 206
Physical Inventory and Purchase Order Entry alto 506
Bank Reconclliation and AR Cash Application médio 57
AP Payments and Vendor Master Maintenance médio 188
AP Voucher Entry and AP Payments médio 2950
AP Voucher Entry and Goods Recelpt médio 978
AP Voucher Entry and Purchase Order Entry médio 377
AP Voucher Entry and Purchasing Agreement médio 2
AP Payments and Bank Recandiliation médio 253
Customer Credit and AR Cash Application médio 32
Customer Credit and Sales Order médio 19
Customer Master and Sales Order médio 1597
Material Master and Release Requisition médio 7%
Purchase Agreement and Goods Recelpt médio 532
Purchase Order and AP Payments médio 146
Vendor Master Maintenance and Purchasing Agreement médio 8
Sales Agreement and Customer Master médio 856
Sales Involcing and Sales Pricing médio 579
Sales Order and Sales Pricing médio 812
Purchase Order and Goods Recelpt médio 5677
AR Cash Application and Customer Master Maintenance  balxo 146
AR Cash Application and Sales Agreement baixo 2
AR Cash Application and Sales Invoicing baixa 284
AR Cash application and Sales Order baixa 41

Analisis de Combinaciones Criticas

¢ Monitor de transacciones

El monitoreo de transacciones de
AutoSEG permite:

. Envio de e-mail para los
responsables, cuando ocurren alertas
en las transacciones ejecutadas.

. Emisién de reportes de acceso
a transacciones criticas y de
transacciones por usuario

Definicidon de las siguientes alertas:

] Alertas detallados a nivel de
objetos de autorizaciéon y valores con
multiples combinaciones

. Alertas para informar una
ejecucion simultanea de
combinaciones criticas de transaccion
en un determinado periodo

= Alertas de ejecucion de
transacciones con valores especificos
en los campos claves, indicando de
forma detallada la real intencién del
usuario

L] Alertas de ejecucién de
transacciones con un preenchimento
de campos sensibles (por ejemplo:
Company Code o Grupo de Compras)
con valores criticos.

. Documentacion

AutoSEG permite un control
centralizado de la definicibn de
autorizaciones, del  Thistérico de
utilizacion y del registro de las
ocurrencias de incidentes de
seguridad de ambiente SAP.

e Control de campos

AutoSeg esta capacitado para

resolver problemas de Segregacion de
Funciones (SOD) que no pueden ser
resueltos simplemente por
autorizaciones.

AUtoSEG registra la completacién de
los datos en la operacion de las
transacciones.

e Revision de perfiles

El histérico de uso de las
transacciones permite una mayor
seguridad en la revision de los
perfiles, evitando la acumulaciéon de
transacciones no utilizadas.
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AutoSEG. - Disefio y orientacion de sistemas
- seguros de e-mail y herramientas
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Consultoria
de Seq uridad Asesoria

Consultoria

La seguridad de la informaciéon es un

conjunto de préacticas que no solo Implementacién
abarca los aspectos técnicos de la

misma sino que también se

consideran los aspectos gerenciales y

organizacionales.

En este sentido, nuestro objetivo es
dar valor al &mbito de la Seguridad de
Tl dentro de la organizacion,
buscando que Ilos problemas de
seguridad sean debidamente
discutidos y monitoreados y para
lograr el compromiso de la
organizaciéon y de sus miembros con
la seguridad de informacion.

Nuestra oferta asociada a Ila
Seguridad en Tecnologias de
Informacién comprende:

- Levantamiento del estado de la
seguridad segun estandar 1SO 17799

- Disefio e implementacion de
politicas y lineamientos de seguridad

- Disefio e implementacion de la
estructura organizacional de
seguridad

- Disefio y orientacion de sistemas
de monitoreo y seguridad de
navegacion web
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